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1 Indledning

Dette dokument beskriver hvordan man installerer, konfigurere og anvender 0OS2sync
Klassifikation komponenten.

Formalet med komponenten er at synkronisere data fra FK Klassifikation ned i en lokal SQL
database.

1.1 Forudsaetninger

Komponenten installeres som en Windows Service, og fglgende forudsaetninger skal vaere pa
plads for at den fungerer efter hensigten

= Et funktionscertifikat (et sdkaldt OCES 3 certifikat)

*» En serviceaftale der giver adgang til FK Klassifikation (se flere detaljer nedenfor)

* En Windows Server 2016 eller nyere, hvor komponenten kan installeres

= En SQL Server hvor data kan gemmes. Dette kan vaere en SQL Server Express eller
bedre udgave af SQL Server.

» En systemkonto der kan afvikle servicen, og som har adgang til SQL Serveren

1.2 Serviceaftalen
Der skal oprettes et it-system og indgas en serviceaftale inde i KOMBITs Administrationsmodul

https://admin.serviceplatformen.dk

It-systemet skal have FOCES certifikatet tilknyttet, og Serviceaftalen skal indgds med denne
service

e Klassifikation v7
Rollen der giver laeseadgang er nok (dvs “Udstil”). Dvs rollen "Rediger” er ikke ngdvendig.

Husk at godkende serviceaftalen efter den er oprettet. Der kan g& 5-10 minutter fra den er
godkendt, til den fungerer.

2 Installation

Komponenten installeres via en .EXE installer. Nar man kgrer den, installerer den softwaren,
0g seetter en service ind under “services”, der hedder "0S2sync Klassifikation”. Denne service
skal saettes til at kgre med en systemkonto der har de forngdne adgange (ret til at tilgd SQL
databasen).
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L4 Services - O bt
File Action View Help
&= | T Ed= HE v»enwp
£ Services (Local) ' Services (Local)
0S2sync Klassifikation Name N Description Status 2
] &};PrintWorlcFIow_cc?ZE-d Print Workflow
Start the service €1 PrintWorkflow_10a5765d  Print Workflow
-&};Printer Extensions and Motif... This service opens custom printer dialog b...
Description: -‘,‘;};Print Spooler This service spocls print jobs and handles i...  Running
;T”kf]SE's_erer dlata T"aks;ré’ | datob \Sé‘;Power Manages power policy and power policy n...  Running
assifikation til en lokal SQL database \.‘_Z;J_‘;Portable Device Enumerator... Enforces group policy for removable mass-..
Q;Plug and Play Enables a computer to recognize and adapt.. Running

‘S‘};Phone Service
&};Performance Logs 8 Alerts
&};Perfc-rmance Counter DLL ...

ayments and NFC/SE Man...

052sync Klassifikation

Manages the telephony state on the device

Performance Logs and Alerts Collects perfo...
Enables remote users and 64-bit processes t..,
Manages payments and Near Field Commu...

Synkroniserer data fra 5T5 Klassifikation til ...

-‘,‘;};OSlsync Synchronization of data to 5T5 Organisation  Running
\S‘L{‘;OSlfalctor RADIUS Server This service runs a small RADIUS server to i..
\.T.Q;Optimize drives Helps the computer run more efficiently by...
Q;OpenSSH Authentication A...  Agent to hold private keys used for public k...
&L?‘;Ofﬂine Files The Offline Files service performs maintena...
&};Network Virtualization Servi... Provides network virtualization services, Running
&};NetworkStnrelnterfaceSer... This service delivers network notifications (... Running
-&};Network Setup Service The Metwork Setup Service manages the in... v
R i PR ' - e .- - .
\Extended /{Standard/
Start med at tilpasse konfigurationen som naevnt i naeste afsnit, inden servicen startes.
Komponenten installeres som default under c:\program files (x86)\digital identity\os2sync
klassifikation, og her ligger der en appsettings.json fil, der indeholder konfigurationen.
En skabelon af konfigurationsfilen er vist nedenfor, og det er den der skal tilpasses inden man
starter servicen
{
"ConnectionString": "server=127.0.0.1;user
id=root;password=Test1234;persistsecurityinfo=True;port=3306;database=os2sync klassifikation",
"DBType": "SQLSERVER",
"StsCertificateLocation": "c:/certifikater/sts.cer",
"WspCertificateLocation": "c:/certifikater/klassifikation.cer",
"WscKeystoreLocation": "c:/certifikater/keystore.pl2",
"WscKeystorePassword": "xxxxx",
"TrustAllCerts": "False",
"Cvrs": "12345678",
"ScheduleEnabled": "True",
"ScheduleRunOnStartup": "True",
"ScheduleCron": "0 45 9 2 * *",
"ODataUrls": "http://*:5001"
}
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I ConnectionString skal angives en korrekt forbindelses-streng til SQL databasen. Man kan
anvende Windows Integrated Authentication, eller man kan angive et brugernavn/kodeord, alt
efter hvordan man gnsker at tilgad databasen.

Hvis selve databasen ikke er oprettet endnu, sa forsgger komponenten selv at oprette den.
Bemaerk at dette typisk kraever ekstra rettigheder inde i SQL Serveren. Man kan ogsa veelge at
oprette databasen pa forhdnd, og sd blot give systembrugeren lov til at oprette tabeller m.m.
inde i selve databasen.

Cvr skal saettes til kommunens eget CVR nummer.

Sts og Wsp certifikat-stierne skal pege p@ KOMBITSs certifikater til hhv STS’en og Klassifikation.
Disse certifikater kan hentes fra digitaliseingskataloget
(https://digitaliseringskataloget.dk/teknik/certifikater), men der faglger ogsa et saet certifikater
med i folderen “certifikater” ndr man installerer servicen. Disse aendrer sig dog nar KOMBIT
opdaterer certifikaterne i deres ende, sd vaer opmaerksom pa dette, og hent de nyeste fra
Digitaliseringskataloget nar dette sker.

Endeligt skal man pege pa det keystore (p12 eller pfx fil) som indeholder ens OCES certifikat,
samt kodeordet til denne fil.

Hvis man har problemer med tillid til KOMBITs certifikater, kan man veelge at sld
certifikatvalidering fra — dette introducerer dog en sikkerhedsrisiko, og b@r kun ggres hvis man
ikke kan finde nogen made at f& Windows til at stole p& KOMBITs certifikater.

4 Anvendelse

Nar serviceaftalen er pa plads, og konfigurationen er opsat, kan man starte servicen. Hvis de
forngdne rettigheder er pa plads, vil komponenten udlaese en liste over alle tilgeengelige
klassifikationer, og skrive dem til SQL databasen.

Nedenfo er vist et screenshot fra SQL Server Management Studio, der viser indholdet af denne
tabel
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g JrEEEEs Script for SelectTopNRows command from SSMS ks / S
CIEES Y x' o il =ISELECT TOP FEBBE‘H [uuin] F r
= i@ DESKTOP-8QGDOMONSQLEXPRESS (SOL Server 1 1 , [Timestamp]

=] Databases , [Livscykluskode]
System Databases , [Brugervendthoegle]
Database Snapshots [Titel]
= W os2sync_klassifikation ‘[EESkrim?lse]
Database Diagrams » [Synkroniser] —
, [Ansvarlig]
o 1 Tables [Eer]
System Tables ,[Publiceret]
FileTables FROM [os2sync_klassifikation].[dbo].[Klassifikation]
External Tables
Graph Tables
ER dbo._EFMigrationsHistory
T dbo.Facet
ER dbo.FacetRedaktoer
EE dbo.Klasse
T dbo.KlasseErstatter -
EE dbo.KlasseLovligeKembination 00% -
ER dbo.KlasseRedaktoer BB Resuts | 3 Messages
B8 dbo.KlasseSideardnet uuiD Timestamp Livscykluskode  BrugervendtNoegle Thel Beskrivelse Synkroniser  Ansvarig ~
g :E°‘E:“Si'ft°“'“ 1 [ D0000c7e c7ab 4000 ... | 20200702 0... Imporeret KLE KLE NULL 1 75d40d5a 1626473
\fiewsU. aten 2 0296deS-6720-Hac-3a.. 20190829 04.. Importeret Foelsomhed Folsomhed Den fesleskomunale fal... 0 2cc5ei12:63a2-4694
3 1196de 5-6720-4fac-9a. 201950829 04:...  Importerst Organisation Organisation Anvendes af Stattesyste.. 0 Zcc5ef32-69a2-4694
External Resources
Synonyms 4 19c36429dd@d-4bdc-8...  2020-04-2506:... Opstaast Test_KOMBIT Test Test o 2cc5ef32-6922-4634
Programmability 5 29549d00-8ab2-4565-a 2019-08-29 04: Importeret Handling Handling Avendes af Beskedford 0 2cc5ef12-69a2-4694
Service Broker 6 X56d8de-98c5-4430-90. 2020-05-18 06 Opstaast Ydelse_ressourcemaessige  Ydelse - Ressource: Indsats 0 2ccbef12-69a2-4694
Sterage 7 30a8ea tfbb3F-4bf6-Sba 2020-05-07 02: Importerst Indekser Indekser Kassifikationen Sag og 0 2ccbef32-65a2-4654
Security 8 42cadTe6-8408-4d8 1D 2015-05-21 D4: Opstaaet Test Testklassifikation Blot test ] NULL
Security ] 532248-9%4c46ea-al. 2020-05-06 08: Importeret It_systeminstans It-systeminstans {mi Fysiske instanser af logi ] 75d40d5a-16a6-47e2
Server Objects 10 EffbaB4bcdaldb4728.. 20200507 01:.. Importerst OeiR Bkonemi i Rammea.. BiR Kassffikationen sa... o 2ccbef32-65a2-4654
Replication 11 7662abaafddcdcf2aZ. 20200506 09:...  Importerst Fordring Fordring Gasldsstyrelsens fordring... 0 2ccbef326532-4694
PolyBase 12 FEaf8Zb-1a84-4379-8e. 2020-05-18 06:...  Importeret Ydelse Ydelse - Monetzer Kassifikationen Ydelse .. 0 2cc5ef12-69a2-4694
Management 13 A4rARFI-A1d-4R15ha H015-NAR-79 4- Imnnrterst Relatinn Relation Klassfikatinnen anaiver n FrrRef17-RSa7-4R94 ¥
f%] XEvent Profiler = >
< > || @ Query executed successfully. DESKTOP-8QGDOMO\SOLEXPRESS ... | DESKTOP-8QGDOMUO\Brian ... | os2sync_klassifikation  00:00:00 | 29 rows

Denne tabel (Klassifikation) er den eneste der automatisk synkroniseres data til. For at f&
komponenten til at synkronisere Facetter og Klasser for en given Klassifikation, s& skal man
saette vaerdien af “Synkroniser” kolonnen til 1 (true) ud for den/de klassifikationer man gnsker
at synkronisere.

Komponenten synkroniserer data ud hver dag kl 09:45, samt nar servicen startes/genstartes.
Efter man har sat 1 i Synkroniser kolonnen for en Klassifikation, kan man derfor med fordel
genstarte servicen, sa den udfgrer en synkronisering af klassifikationens facetter og klasser.

5 Datamodel

De data der synkroniseres ud afspejler den OIO datamodel der ligger i STS Klassifikation. Der
anvendes “child tables” til relationer, og de vigtigste er

= Klassifikation
= Facet
= Klasse

Alle reekker i Klasse peger pa en raekke i Facet, og alle raekker i Facet peger pa en raekke i
Klassifikation.

Til Facetter og Klasser er der en raekke child-tables som er navngivet s8 man nemt kan se
hvad er er "bgrn” af. Fx er KlasseRedaktoer en liste af redaktgrer for en given Klasse.

6 API

De synkroniserede data er udstillet via et laese-API, der er dannet vha OData. Man kan laese
mere om OData her

https://www.odata.org/
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API'et har et hav af funktioner, hvor de mest almindelige er illusteret lzengere nede i dette
afsnit. For de mere avancerede API funktioner kan man tage et kig her

https://www.odata.org/documentation/

6.1 Eksempel 1 - list klassifikationer

Hvis man gerne vil udlaese en oversigt over alle de klassifikationer som der pt er slaet
synkronisering til for, kan man kalde fglgende endpoint

http://localhost:5001/o0data/Klassifikationer?$filter=Synkroniser eq true

Ovenstdende har et filter sldet til, der kun tager de elementer ud, hvor attributten
"Synkroniser” har vaerdien “true”. Output kan fx se ud som nedenfor

{
"@odata.context": "http://localhost:5001/odata/$Smetadata#Klassifikationer",
"value": [
{
"UUID": "00000c7e-c7a5-4000-8000-000000000000",
"Timestamp": "2020-07-02T11:21:02+02:00",
"Livscykluskode": "Importeret",
"BrugervendtNoegle": "KLE",
"Titel": "KLE",

"Beskrivelse": null,

"Synkroniser": true,
"Ansvarlig": "75d40d5a-16a6-47e2-8a2b-b5abaa70a40c",
"Ejer": "2ccb5ef32-69a2-4694-95dd-c74ed9%ebfl111",

"Publiceret": null

}y

"UUID": "0296de5f-6720-4fac-9a0c-80fe0b062e01",
"Timestamp": "2019-08-29T13:57:55.157+02:00",
"Livscykluskode": "Importeret",
"BrugervendtNoegle": "Foelsomhed",

"Titel": "Fglsomhed",

"Beskrivelse": "Den fezlleskomunale fglsomhedsklassifikation indeholder
klasser, som bruges til at angive det kravede fglsomhedssniveau pa eksempelvis
sager og dokumenter. Klassifikationen anvendes af Stgttesystemet
Administration.",

"Synkroniser": true,
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"Ansvarlig": "2cc5ef32-69a2-4694-95dd-c74ed%ebfl111",
"Ejer": "2cc5ef32-69%9a2-4694-95dd-c74ed%ebfl111",

"Publiceret": null

6.2 Eksempel 2 - Hent alle Facetter for en given Klassifikation

Hvis man fx gerne vil hente alle Facetter der findes under en bestemt Klassifikation, sd kan
man bruge UUID’et pa Klassifikationen som filter mod attributten FacetTilhoerer som vist her

http://localhost:5001/0data/Facetter?$filter=FacetTilhoerer eq '0296de5f-6720-
4fac-9a0c-80fe0b062e01"

Output pa ovenstdende bliver s

{

"@odata.context": "http://localhost:5001/odata/Smetadata#Facetter",
"value": [

{

"UUID": "db3199%e6-274d-4be7-9593-1a5d0703dfc4",
"BrugervendtNoegle": "Foelsomhedsklasse",
"Titel": "Fglsomhedsklasse",

"Beskrivelse": "Facet som indeholder klasser som beskriver
klassifikationens fglsomhedsklasseniveauer. Facetten indeholder fire klasser,

n

der definere fglsomhedsniveauer som anvendes bl.a. af Sag og Dokument. ",

"Opbygning": ,

nn
4

"Ophavsret":

"PlanIdentifikator": null,

"SupplementTekst": "",
"RetskildeTekst": "",
"Livscykluskode": "Importeret",

"Publiceret": null,
"Ansvarlig": "2cc5ef32-69a2-4694-95dd-c74ed9%ebf111",
"Ejer": "2ccb5ef32-69a2-4694-95dd-c74ed9%ebfl11",

"FacetTilhoerer": "0296de5f-6720-4fac-9a0c-80fe0b062e01"
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}

6.3 Eksempel 3 - Hent alle Klasser for en given Facet

Dette eksempel minder meget om ovenstdende, her henter man blot Klasser ud fra UUID’et pa
en Facet. Bemaerk at der for nogle Klassifikationer kan vaere rigtigt mange Klasser, s output
kan blive stort.

http://localhost:5001/0data/Klasser?$filter=KlasseTilhoerer eq 'db3199e6-274d-
4be7-9593-1a5d0703dfc4"’

Output er sd
{
"Qodata.context": "http://localhost:5001/odata/Smetadata#Klasser",
"value": [
{
"UUID": "1d81c472-0808-44cc-963d-£5e£f0170aeld",
"BrugervendtNoegle": "Ikke fortrolige data",
"Titel": "Ikke-fortrolige data",

"Beskrivelse": "GDPR: Kategorien omfatter ikke-personrelaterede data.
\n\nForretningsdata: Offentlig tilgengelige data. Dvs data der er udstillet sé
alle frit kan tilgd dem, men ikke ngdvendigvis e&ndre.\n",

"Omfang": "",

"Retskilde": "",

"Aendringsnotat": "1d81c472-0808-44cc-963d-£f5ef0170aeld",
"Livscykluskode": "Importeret",

"Tilstand": null,

"Ansvarlig": "2cc5ef32-69a2-4694-95dd-c74ed9%bf111",
"Ejer": "2ccb5ef32-69a2-4694-95dd-c74ed9%ebf111",
"Soegeord": null,

"KlasseTilhoerer": "db3199e6-274d-4be7-9593-1a5d40703dfc4",
"OverordnetKlasse": null

by

"UUID": "292e85a9-8ad4-46df-9e50-£97d6837ad74",

"BrugervendtNoegle": "Fortrolige personoplysninger",

"Titel": "Almindelige personoplysninger eller fortrolige forretningsdata",
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"Beskrivelse": "GDPR: Denne kategori omfatter almindelige
personoplysninger, som falder under artikel 6 i GDPR men ikke falder ind under
de fglsomme personoplysninger. Eksempler pd personoplysninger kan vare private
oplysninger om eksempelvis gkonomi, CPR nummer, hemmelig adresse, karakterer,
skatteforhold, sociale forhold, familieforhold, gzld, sygedage, tjenestelige
forhold og familieforhold. \n\nForretningsdata: Eksempler pa fortrolige
forretningsdata kan vare agenda til et lukket mgde, energioplysninger,
budgetforslag, udbudsmateriale under udarbejdelse etc.\n",

"Omfang": "",

"Retskilde": "",

"Aendringsnotat": "292e85a9-8ad4-46df-9e50-f97d6837ad74",
"Livscykluskode": "Importeret",

"Tilstand": null,

"Ansvarlig": "2cc5ef32-69a2-4694-95dd-c74ed%ebflll",
"Ejer": "2ccbef32-69a2-4694-95dd-c74ed%ebfl1l",
"Soegeord": null,

"KlasseTilhoerer": "db3199e6-274d-4be7-9593-1a5d0703dfc4",
"OverordnetKlasse": null

s

"UUID": "31c09910-e011-46a5-86fb-254374421fe8",
"BrugervendtNoegle": "Foelsomme personoplysninger",
"Titel": "Fglsomme personoplysninger eller fglsomme forretningsdata",

"Beskrivelse": "GDPR: Denne kategori omfatter personoplysninger, som
falder under artikel 9 eller 10 i GDPR dvs. oplysninger vedr. straffedomme og
lovovertradelser, race eller etnisk oprindelse, politisk, religigs eller
filosofisk overbevisning eller fagforeningsmessigt tilhgrsforhold, genetiske
data, biometriske data, helbredsoplysninger, en fysisk persons seksuelle forhold
eller seksuelle orientering. \n\nForretningsdata: Eksempler for fglsomme
forretningsdata kan vaere data hvor en virksomhed vil lide betydelig gkonomisk
tab eller tab indenfor andre omrdder hvis disse data bliver offentlige eller
mister integritet.",

"Omfang": "",

"Retskilde": "",

"Aendringsnotat": "31c09910-e011-46a5-86fb-254374421fe8",
"Livscykluskode": "Importeret",

"Tilstand": null,

"Ansvarlig": "2cc5ef32-69a2-4694-95dd-c74ed%ebflll",

"Ejer": "2ccbef32-69%9a2-4694-95dd-c74ed%bflll",
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"Soegeord": null,
"KlasseTilhoerer": "db3199e6-274d-4be7-9593-1a5d0703dfc4",
"OverordnetKlasse": null

s

"UUID": "44f4108b-26d4-46de-a90f-35e35b55b8d8",

"BrugervendtNoegle": "Saerligt beskyttede oplysninger",
"Titel": "Serligt beskyttede oplysninger",
"Beskrivelse": "Personsager om kendte/kongelige (VIP-sager) og kritiske

forretningsdata som fx forsvarets bygninger.\n \nDer er en implicit hierarkisk
opbygning af ovenstdende folsomhedsniveauer, der betyder, at en dataafgrensning
til et bestemt fglsomhedsniveau, implicit omfatter data opmerket med samme,
eller lavere, fglsomhedsniveau. Det betyder for eksempel, at en afgrensning pa
"Fglsomme personoplysninger”, ogsa vil omfatte ”“Almindelige personoplysninger”
samt ”“Ikke-fortrolige data”.",

"Omfang": "",

"Retskilde": "",

"Aendringsnotat": "44f4108b-26d4-46de-a90f-35e35b55b8d8",
"Livscykluskode": "Importeret",

"Tilstand": null,

"Ansvarlig": "2ccbef32-69a2-4694-95dd-c74ed9%bflll",
"Ejer": "2ccbef32-69%9a2-4694-95dd-c74ed9%bfl1l",
"Soegeord": null,

"KlasseTilhoerer": "db3199e6-274d-4be7-9593-1a5d0703dfc4",

"OverordnetKlasse": null
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